Politica de Privacidade e Protecdo de Dados da Santa Casa Misericordia do Barreiro

1 FINALIDADE, AMBITO E UTILIZADORES

A presente Politica de Privacidade e Protecdo de Dados estabelece os termos pelos quais a Irmandade da Santa
Casa da Misericérdia do Barreiro, doravante ISCMB, procede ao processamento, conservagdo e protecdo dos
dados pessoais dos utilizadores dos seus servigos e equipamentos, doravante Servigos, bem como os direitos
que podem exercer, de acordo com o disposto no Regulamento (EU) 2016/679 do Parlamento Europeu e do
Conselho - Regulamento Geral sobre a Protegdo de Dados (RGPD) - e restante legislag3o nacional aplicivel em
matéria de privacidade e protecdo de dados.

Por Servigos, entende-se a utilizagdo do(s) website(s), os servigos internos bem como os equipamentos de
servigos sociais da ISCMB prestados, nomeadamente:

Apoio Domiciliario

Creche Rainha D. Leonor,

Centro de Acolhimento "0 Palhacinho",

Comunidade de Insergdo "ISCMB", Comunidade de Insercéo "A Beira do Tejo",

Centro de Dia (CD) e Servigos de Apoio Domicilidrio (SAD).

ERPI - Lar de Nossa Senhora do Rosario, Lar de S30 José, Lar Nossa Senhora das Misericordias

UCCI Provedor Jilio Freire (UCCI)

A ISCMB assegura a definigdo e implementacgdo de processos uniformes para a recolha, utilizagdo, tratamento,
acesso, revelagdo, arquivo, transferéncia ou por outras formas de processamento desta informagao, suportada
nos principios do tratamento de forma justa e apropriada, procedendo a respetiva disponibilizagdo ou
transferéncia da informagdo apenas sob as circunstancias e medidas adequadas. Esta politica aplica-se assim a
ISCMB e a todos os Servigos e equipamentos por si controlados ou geridos, que conduzam atividades na Unido
Europeia ou que processam os dados pessoais de pessoas singulares.

Esta politica obriga, para além da ISCMB, todos os seus funciondrios, colaboradores e todas as demais entidades
que prestem servigos, ou processem dados pessoais em nome da ISCMB (parceiros e subcontratantes).

11 Documentos de Referéncia

e Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a
protecdo de pessoas singulares no que respeita ao tratamento de dados pessoais e a livre circulagdo
desses dados e legislagdo nacional complementar relativa a Prote¢do de dados.

e Orientagdes da CNPD sobre tratamento de dados na Salde, Trabalho, Educag3o, Informagdo de crédito,
Fluxos internacionais, Videovigildncia, Novas tecnologias, Telecomunicagdes e Politica de Retengdo de

Dados: (https://www.cnpd.pt/bin/orientacoes/orientacoes.htm)
e Politica de Seguranca da Informag&o da ISCMB

1.2  Definigdes

As definigoes que se seguem, e que sdo utilizadas ao longo deste documento, sdo uma transcrigao do art.® 4° do
Regulamento Geral de Protecdo de Dados - (EU) 2016/679:

Dados pessoais: informacdo relativa a uma pessoa singular identificada ou identificavel (titular dos dados); é
considerada identificdvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial
por referéncia a um identificador, como por exemplo um nome, um nimero de identificagdo, dados de localizagéo,
identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa singular.

Dados pessoais sensiveis: dados pessoais que, pela sua natureza, sdo particularmente sensiveis e que merecem
protecdo especial, dado que o contexto do seu tratamento podera criar riscos significativos para os direitos e
liberdades fundamentais. Esses dados incluem os dados pessoais relativos a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas e filoséficas, a filiagao sindical, bem como o tratamento de dados genéticos, de
dados biométricos, dados relativos a salide e dados relativos a vida sexual ou a orientagdo sexual de uma pessoa.
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Responsavel pelo tratamento: a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados
pessoais.

Subcontratante: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os
dados pessoais por conta do responsavel pelo tratamento destes.

Tratamento: uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de
dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a organizacao, a
estruturacgdo, a conservacao, a adaptagdo ou alteragao, a recuperagao, a consulta, a utilizagao, a divulgagdo por
transmissdo, difusdo ou qualquer outra forma de disponibilizagdo, a comparacao ou interconexdo, a limitagdo, o
apagamento ou a destruigdo.

Anonimizagdo: desqualificar os dados pessoais de forma irreversivel, de modo a que ndo seja mais possivel a
identificagdo pessoal, num prazo e custo razodveis, quer pelo responsavel do tratamento ou qualquer outra
pessoa ou entidade. Os principios de tratamento de dados pessoais expressos no (EU) 2016/679 ndo se aplicam a
dados anonimizados uma vez que ja ndo representam dados pessoais.

Pseudonimizagdo: o tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular de
dados especifico sem recorrer a informagdes suplementares, desde que essas informagdes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais
ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel.

Tratamento transfronteirigo: o tratamento de dados pessoais que ocorre no contexto das atividades de
estabelecimentos em mais do que um Estado-Membro de um responsavel pelo tratamento ou um subcontratante
na Unido, caso o responsével pelo tratamento ou o subcontratante esteja estabelecido em mais do que um Estado-
Membro. O tratamento de dados pessoais que ocorre no contexto das atividades de um Unico estabelecimento de
um responsavel pelo tratamento ou de um subcontratante, mas que afeta substancialmente, ou é suscetivel de
afetar substancialmente, titulares de dados em mais do que um Estados-Membro.

Autoridade de controlo: uma autoridade publica independente criada por um Estado-Membro nos termos do artigo
51° do (EU) RGPD.

Autoridade de controlo principal: a autoridade de controlo com competéncia para agir nas atividades de
processamento de dados transfronteirigos, por exemplo quando um titular dos dados apresenta uma reclamagéo
sobre o processamento dos seus dados pessoais; a autoridade responsdvel, entre outros, pela rececdo das
notificacdes de violagdo de dados pessoais, pelas notificacdes de risco relacionadas com atividades de
processamento de dados pessoais e que tem autoridade total no que respeita aos seus deveres para garantir o
cumprimento do RGPD - (EU) 2016/679.

“Estabelecimento principal no que se refere a um responsével pelo tratamento” com estabelecimentos em vérios
Estados-Membros, o local onde se encontra a sua administragdo central na Unido, a menos que as decisdes sobre
as finalidades e os meios de tratamento dos dados pessoais sejam tomadas noutro estabelecimento do
responsavel pelo tratamento na Unido e este Ultimo estabelecimento tenha competéncia para mandar executar
tais decisdes, sendo neste caso o estabelecimento que tiver tomado as referidas decisdes considerado
estabelecimento principal.

Grupo empresarial: um grupo composto pela empresa que exerce o controlo e pelas empresas controladas.
2 RECOLHA E TRATAMENTO DE DADOS PESSOAIS

2.1 Identificagdo do Responsavel pelo tratamento

A entidade responsdvel pelo tratamento dos dados, recolhidos através do seu website institucional, bem como,
através de cada um dos servigos e equipamentos que gere, é a Santa Casa de Misericérdia do Barreiro (doravante
ISCMB), instituicdo de solidariedade e apoio social, membro da Unido das Misericérdias Portuguesas (UMP).

Morada: Rua Miguel Bombarda, Barreiro, 2830-090 - Portugal
E-mail: geral@misericordiabarreiro.pt Telefone: +351 212 149 920 NIF: 500746125
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2.2 ldentificagdo do Encarregado da protecdo de dados

A ISCMB nomeou um Encarregado de Protegdo de dados (EPD), a quem poderdo ser enderegadas questdes
relacionadas com a protecdo de dados pessoais, através dos seguintes meios:

a) Email dirigida ao EPD / DPO para o email: protecaodedados@misericordiabarreiro.pt, ou
b) Carta dirigida ao EPD para a morada da sede da ISCMB.

2.3 Principios relativos ao tratamento de dados pessoais

No tratamento de dados a que a ISCMB procede, observa aos principios da licitude, lealdade e transparéncia em
relagdo ao titular dos dados; para finalidades determinadas, explicitas e legitimas (limitacdo das finalidades); da
minimizagdo dos dados; da exatiddo; da limitacdo da conservagdo; integridade, confidencialidade e
responsabilidade.

2.4 Finalidades do tratamento de Dados Pessoais

A ISCMB trata os dados pessoais que recolhe no dmbito da relagdo estabelecida com os seus Utentes,
responsaveis parentais, representantes, clientes, colaboradores, parceiros (incluindo os dados de contactos de
clientes e parceiros), membros da Comunidade, utilizadores do website e quaisquer outros individuos
identificaveis e no &mbito do cumprimento das obrigagdes legais e regulatérias aplicaveis.

24.1 Que dados pessoais sdo recolhidos e tratados?
A ISCMB pode proceder a recolha e ao tratamento dos seguintes dados pessoais:

a) Prestagdo de servigos e respostas sociais para Infincia e Juventude: dados de identificagdo de utentes,
utilizadores ou clientes: nome, data de nascimento, nimero CC, data de validade, n® NIF, N° NISS, Naturalidade,
morada, C.P., localidade, dados de Pai e Mae, contactos telefone, E-mail, dados do agregado familiar, dados
de situagdo econdmica, patrimonial e social e outros dados necessérios a prestagdo dos servigos de ensino,
sociais e culturais, necessarios, entre outros, nos processos de inscri¢do e matricula nos servigos solicitados;

b) Prestagdo de servigos e respostas sociais para Idosos: dados de identificagdo de utentes, utilizadores ou
clientes: nome, data de nascimento, nimero CC, data de validade, n°® NIF, N° NISS, Naturalidade, morada, C.P.,
localidade, representante e/ou tutor, contactos telefone, E-mail, dados do agregado familiar, dados de
situagdo econdémica, patrimonial e social, e outros dados necessarios a prestagdo dos servigos sociais,
culturais e saude, necessarios, entre outros, nos processos de inscrigdo e admissdo aos servigos solicitados;

c) Gestdo de contactos e pedidos de informagao de pessoas que entram em contacto com a sede da ISCMB e/ou
unidades de servigos quer seja no ambito de um pedido de informagdes, de reclamacdo, ou qualquer outro
ambito genérico, importante para a gestdo de um contrato existente no qual o titular dos dados é parte
interessada ou no &mbito de uma diligéncia pré-contratual a pedido do titular dos dados (fundamento para o
tratamento) : dependendo do meio utilizado para o contacto, os dados pessoais serdo o nome, morada e
endereco postal, o telefone de contacto e o enderego eletrénico (email);

d) Gestdo administrativa de contratos com clientes e faturagdo de servigos realizados nas unidades da ISCMB:
nome, morada, CP, Localidade, nimero de identificagao fiscal (NIF) e E-mail;

e) Gestdo administrativa de contratos com parceiros e fornecedores e respetivos pagamentos: dados de
identificacdo de colaboradores de parceiros e fornecedores, nome, morada, contactos, numero de
identificagdo fiscal (NIF) e E-mail;

f) Recrutamento e selegdo de colaboradores: nome, endereco de correio eletrénico e dados do curriculo vitae;

g) Gestdo administrativa de Recursos Humanes, os dados pessoais de trabalhadores e colaboradores da ISCMB
necessérios ao processamento de salarios e retribuigdes, gestdo de férias, transferéncias bancarias, seguros
e medicina do trabalho, entre outros, necesséarios ao cumprimento das obrigagées contratuais, juridicas,
legais e dos interesses legitimos prosseguidos pela ISCMB;

h) Informagde aos membros da Comunidade e dados de subscritores da newsletter: nome e enderego de correio
eletrénico para envio da informacgdo ou newsletter a pedido do titular dos dados. O consentimento dos
titulares € o fundamento legal para a recolha e o processamento destes dados,
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242 Outros dados pessoais

No dmbito das atividades desenvolvidas por cada unidade de servigos / equipamentos geridos pela ISCMB poderao
ser recolhidos outros dados pessoais, nomeadamente:

e osdados pessoais de categorias especiais (conforme definigao do artigo 9° do RGPD) quando o tratamento
for necessério para efeitos de medicina preventiva ou do trabalho, para a avaliagdo da capacidade de
trabalho do empregado, o diagndstico médico, a prestacdo de cuidados ou tratamentos de salde ou de
acdo social ou a gestdo de sistemas e servigos de salde ou de agdo social com base legal dos servigos
tutelados pelo Ministério do Trabalho e da Solidariedade Social, Ministério da Salde e Ministério da Justica
ou por forga de um contrato com um profissional de saude;

e 0Os dados necessarios para o estabelecimento e manutengdo dos contratos com os seus utentes,
utilizadores, clientes, parceiros e/ou fornecedores;

e outros dados pessoais necessarios para as finalidades de tratamento em causa em cada uma das
respostas sociais.

Estes dados serdo tratados de acordo com os principios relativos ao tratamento e limitados ao que é estritamente
necessario para prosseguir as finalidades de tratamento em causa.

243 De que forma sdo recolhidos os seus dados?
Os dados pessoais podem ser recolhidos através dos seguintes meios:

a) Chamadas telefénicas;

b) Plataformas eletrdnicas sob gestdo de organismos tutelados pelo Ministério do Trabalho, Solidariedade e
Seguranca Social, da Salde e/ou Ministério da Justica;

c) Presencialmente nas instalagdes e unidades de servigos da ISCMB;

d) Correio eletrdnico (email);

e) Aplicagdes (“apps”) instaladas em dispositivos méveis.

Alguns dados pessoais recolhidos sdo de preenchimento obrigatério e, em caso de falta ou insuficiéncia desses
dados, a ISCMB podera n3o conseguir prestar os servigos ou as informagdes solicitadas. Em cada caso concreto,
a ISCMB informa-lo-a da natureza obrigatéria do fornecimento dos dados pessoais em causa.

2.4.4 Recolha indireta de outros dados pessoais
Poderemos indiretamente recolher, ter acesso ou tratar dados pessoais de:

e Utentes referenciados por organismos titulados pelo Ministério da Solidariedade e Seguranga Social, da
Salde e/ou Ministério da Justica;

e Familiares, visitantes e outros membros da comunidade de Utentes da ISCMB;

e Representantes legais ou mandatarios;

e Sécios e colaboradores dos nossos clientes, fornecedores, prestadores de servigos e parceiros.

Todos estes dados serdo tratados com os mesmos principios de privacidade e as medidas de seguranga
adequadas face ao risco do tratamento.

Se estes dados se destinarem a ser utilizados para fins de comunicagdo com o titular dos dados, a ISCMB fornece
as informagodes devidas, ao abrigo do artigo 14° do RGPD, o mais tardar no momento da primeira comunicagao.

25 Fundamento juridico para os tratamentos de dados pessoais

A ISCMB procede a estes tratamentos de dados pessoais na medida em que se verifique pelo menos uma das
seguintes situagoes:

a) o tratamento é necessario para a execugdo de um contrato no qual o titular dos dados é parte ou para
uma diligéncia pré-contratual executado a pedido do titular;

b) o tratamento é necessario para o cumprimento de uma obrigagdo juridica que obriga ao tratamento de
dados;
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c) o tratamento é necessério para a defesa de interesses vitais do titular dos dados ou de outra pessoa
singular;

d) o tratamento é necessario na prossecugdo dos interesses legitimos da ISCMB, n3o conflituantes com os
direitos e liberdades fundamentais dos titulares dos dados;

e) ou ainda, o titular dos dados ou o seu representante legal tiver dado o seu consentimento para uma ou
mais finalidades especificas.

A ISCMB poderé ainda proceder ao tratamento de categorias especiais de dados pessoais apenas quando tal seja
absolutamente necessario para a prestagdo dos servigos e na medida em que se verifique pelo menos um dos
seguintes casos:

a) O tratamento for necessario para o cumprimento de obrigagdes ou exercicio de direitos em matéria de
legislagao laboral, seguranca social ou de protegao social;

b) O tratamento for necessario para proteger os interesses vitais do titular dos dados;

c) Quando os dados pessoais se tenham manifestamente tornado publicos pelo seu titular;

d) O tratamento for necessario para efeitos de medicina preventiva ou do trabalho ou para a avaliagdo da
capacidade de trabalho do empregado,

e) O tratamento for necessario para o diagndstico médico, a prestagdo de cuidados ou tratamentos de salde
ou de acdo social com base no direito e deveres legais da ISCMB ou por forgca de um contrato com um
profissional de salde;

f) 0O tratamento for necessario por motivos de interesse publico no dominio da salde publica;

g) Ou, obteve o consentimento explicito do titular dos dados, ou se menor, de quem exerce a
responsabilidade legal, para uma ou mais finalidades especificas;

2.6 Destinatirios ou categorias de destinatarios dos dados pessoais

A ISCMB poderd transmitir os dados pessoais a organismos tutelados pelo Ministério da Solidariedade e
Seguranga Social, da Saude e/ou do Ministério da Justica, assegurando-se a confidencialidade dos mesmos,
garantindo o cumprimento da politica de privacidade e prote¢do de dados sempre de forma compativel com as
finalidades determinantes do tratamento.

Os dados recolhidos e processados pela ISCMB poderdo ainda ser transmitidos, com respeito pelo dever da
confidencialidade e pelo principio da finalidade que presidiu a sua recolha, para as seguintes entidades:

a) Autoridades publicas administrativas ou judiciais nos casos em que tal cedéncia seja uma obrigagdo
juridica - legal;

b) Subcontratantes que procedem ao tratamento dos dados por conta da ISCMB e de acordo com as
finalidades por esta determinadas.

2.7 Prazo de conservagdo dos dados pessoais

0Os dados pessoais recolhidos serdo conservados de forma a permitir a sua identificagdo apenas durante o periodo
estritamente necessario para a prossecugdo das finalidades de recolha, podendo conservar os mesmos:

a) Até dez anos apds o termo da relagdo contratual;
b) Enquanto subsistirem obrigagdes legais emergentes de relagdo contratual;
c) Enquanto puder ser oponivel direito & ISCMB.

Para mais informagédes sobre o prazo de conservagao, o titular pode consultar o Aviso de Privacidade associado
a cada atividade de tratamento.

2.8 Exatiddo

A ISCMB assume que os dados recolhidos foram fornecidos pelo respetivo titular ou seu representante legal,
sendo os mesmos verdadeiros e exatos.

3 DIREITOS DOS TITULARES DOS DADOS
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3.1 Direitos de acesso pelos titulares

A ISCMB assegura aos titulares dos dados mecanismos de modo a permitir a execugdo dos direitos de acesso,
retificagdo ou eliminagdo dos dados pessoais, limitagdo do tratamento ou de oposicdo ao tratamento, ou para o
exercicio do direito de portabilidade dos dados pessoais tratados pela ISCMB, nos termos previstos na lei.

3.2 Portabilidade de dados

Os titulares dos dados tém o direito de solicitar e receber uma cépia dos dados pessoais que nos forneceram,
sempre que possivel, num formato estruturado de modo a poderem transmiti-los a outra entidade responsavel,
ou controlador de dados.

3.3 Direito ao esquecimento

Os titulares dos dados tém o direito de solicitar o apagamento dos seus dados pessoais. Enquanto entidade
responsavel, a ISCMB procede a solicitagdo do titular dos dados, na medida em que o exercicio desse direito ndo
seja excessivo, e ndo seja conflituante com outros direitos e obrigagdes legais da ISCMB.

3.4 Como exercer os seus direitos?

Os titulares podem exercer os seus direitos mediante contacto e preenchimento do formulario de exercicio de
direitos na sede da ISCMB, por correio ou por email:

a) Por correio: Santa Casa da Misericordia da Barreiro
Rua Miguel Bombarda, Barreiro, 2830-090 - Portugal

b) Por email: protecaodedados@misericordiabarreiro.pt

Procuraremos satisfazer cada pedido com a brevidade razoavelmente exequivel e dentro dos prazos legais
aplicaveis. O pedido devera definir claramente o titular dos dados, os dados pessoais sujeitos a tratamento e o
direito que pretende exercer. Para a protecao e seguranga dos nossos utentes, podemos solicitar-lhe que faca
prova da sua identidade antes de responder ao pedido.

Ainda no ambito do exercicio dos seus direitos, pode submeter uma reclamag&o a Comissao Nacional de Protegdo
de Dados, enquanto Autoridade Nacional. Veja como proceder em hAttps.//www.cnpd.pt/.

4  PRINCIPIOS PARA O PROCESSAMENTO L{CITO DE DADOS PESSOAIS

41  Notificagdo dos titulares dos dados

No momento da recolha de dados pessoais, relativos a qualquer atividade de processamento, a ISCMB é
responsavel por facultar ao titular dos dados, entre outras, as seguintes informagdes:

a) Aidentidade e os contactos do responsavel pelo tratamento,

b) As finalidades do processamento, o tipo de dados pessoais recolhidos, bem como o fundamento juridico
para o tratamento;

c) Osdireitos dos titulares dos dados com respeito aos seus dados pessoais;

d) Partilha de dados com terceiros e intengdo de transferéncias de dados pessoais para um pais terceiro ou
uma organizagao internacional;

e) Prazo de conservagdo,

f) Medidas de seguranca implementadas para proteger os dados pessoais.

Estas informagdes sdo fornecidas ao titular dos dados através de um Aviso de Privacidade. [Os Avisos de
Privacidade serdo especificos de cada atividade de tratamento e categorias de dados pessoais recolhidos.]

a) Sempre que se verificar a partilha de dados com entidades terceiras, a ISCMB devera garantir que tal
informag3o é prestada aos titulares dos dados e que consta explicitamente do Aviso de Privacidade.

b) Sempre que os dados pessoais sejam transferidos para outro Pais de acordo com o procedimento de
Transferéncia de Dados Transfronteiricos (fora da UE), o Aviso de Privacidade deve explicitar esta
transferéncia, e indicar claramente para onde e para que entidade os dados pessoais sao transferidos.
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c) Quando houver necessidade de recolher categorias especiais de dados pessoais, a ISCMB deve certificar
que o Aviso de Privacidade declara explicitamente a finalidade para a qual esses dados pessoais sensiveis
estdo a ser recolhidos e a sua indispensabilidade.

42 Tratamento com base no consentimento do titular dos dados

Sempre que o processamento de dados pessoais for baseado no consentimento dos titulares dos dados pessoais
a ISCMB é responsével por manter um registo do fundamento legal utilizado para os processamentos de dados
bem como um registo dos consentimentos, caso seja esse o fundamento legal utilizado.

A ISCMB é também responsavel por fornecer aos titulares dos dados varias opgdes para o fornecimento do seu
consentimento e deve também informar e assegurar que o seu consentimento, sendo esse o fundamento legal do
processamento, pode ser retirado a qualquer momento.

Sempre que a recolha de dados pessoais seja referente a menores de idade, a ISCMB deve assegurar que o
consentimento é fornecido pelo detentor da responsabilidade parental.

43 Registos do exercicio dos direitos dos sujeitos

Quando se verificam solicitagdes de corregdo, atualizagdo ou destruigdo de registos de dados pessoais, a ISCMB
deve assegurar que estas solicitagdes sdo tratadas dentro de um periodo de tempo razoavel e deve manter um
registo permanente dos pedidos e dos resultados dos tratamentos.

4.4  Dados pessoais e finalidades

Os dados pessoais recolhidos serdo processados apenas para a finalidade para a qual foram inicialmente
recolhidos.

Caso a ISCMB deseje realizar um processamento de dados pessoais com outra finalidade, solicitara, por
antecipacao, o consentimento dos titulares de uma forma transparente e concisa.

Qualquer solicitagdo nesse sentido incluird as finalidades iniciais para as quais os dados foram recolhidos, bem
como as finalidades adicionais para as quais se solicita um novo consentimento.

A ISCMB é responsavel por garantir o cumprimento das regras acima explicitadas e garantir, no geral, que a
recolha de dados pessoais esta em conformidade com a lei, as boas préticas e os padrdes do sector.

5 TRANSFERENCIA DE DADOS PESSOAIS

5.1 Divulgagdo a terceiros

Sempre que a ISCMB utilize um fornecedor, parceiro comercial ou um subcontratante na terminologia do
Regulamento (EU) 2016/679, para o processamento de dados pessoais em seu nome, a ISCMB assegura que esse

subcontratante fornece as medidas técnicas e de seguranga adequadas a protecdo dos dados pessoais, e
apropriadas para minimizar os riscos associados a sua posse e ao seu tratamento.

A ISCMB exigira contratualmente que o subcontratante fornega o mesmo nivel de protegdo e seguranga de dados
pessoais. O subcontratante deve apenas processar dados pessoais para cumprir as suas obrigagdes contratuais
com a ISCMB mediante instrugdes documentadas da ISCMB e ndo para quaisquer outros fins.

Se a ISCMB processar dados pessoais conjuntamente com um terceiro, a ISCMB deve, explicitamente, especificar
as suas responsabilidades e as do terceiro, num documento contratual entre ambas as partes ou em outro
documento vinculativo das responsabilidades das partes, como um Acordo de Processamento de Dados.

5.2 Transferéncias de Dados Transfronteirigos (fora da UE)

Qualquer transferéncia de dados pessoais para um pais terceiro ou uma organizagao internacional somente sera
realizada no quadro do cumprimento de obrigagdes legais ou garantida que seja a conformidade com as normas
juridicas comunitarias e nacionais aplicdveis nessa matéria.
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6 MEDIDAS DE SEGURANGA

Tendo em conta as técnicas mais avangadas, os custos de aplicagdo e a natureza, o ambito, o contexto e as
finalidades do tratamento, bem como os riscos, de probabilidade e gravidade varidvel, para os titulares dos dados,
a ISCMB e todos as entidades que sejam suas subcontratadas aplicam as medidas técnicas e organizativas
adequadas para assegurar um nivel de seguranca adequado ao risco.

Para o efeito, sdo adotadas diversas medidas de seguranca, de forma a proteger os dados pessoais contra a sua
difusdo, perda, uso indevido, alteragao, tratamento ou acesso ndo autorizado, bem como contra qualquer outra
forma de tratamento ilicito.

E da exclusiva responsabilidade dos Utilizadores, Clientes e Colaboradores guardar segredo dos cédigos de
acesso, ndo os partilhando com terceiros, devendo, ainda, no caso particular das aplicagdes informaticas
utilizadas para aceder aos canais de informagdo da ISCMB, manter e conservar os dispositivos de acesso em
condiges de seguranga e seguir as praticas de seguranca aconselhadas pelos fabricantes e/ou operadoras,
nomeadamente quanto a instalagdo e atualizagdo das aplicagdes de segurancga, nomeadamente, entre outras, de
antivirus.

7  ORGANIZAGAO E RESPONSABILIDADES

A responsabilidade de garantir o processamento adequado de dados pessoais é de todos os colaboradores que
trabalham para ou com a ISCMB e tém acesso direta ou indiretamente a dados pessoais.

As fungdes organizacionais com responsabilidade na recolha e o processamento de dados pessoais sdo, entre
outras, as seguintes:

A Mesa Administrativa é responsavel por:

e Tomar as decisdes e aprovar as politicas, procedimentos e estratégias da ISCMB sobre a privacidade e a
protecdo de dados pessoais;

e Aprovar todas as instrugdes de protecao de dados anexas a comunicagdes, como Avisos de Privacidade,
Formularios de Consentimento, Politica de Privacidade, entre outros;

e Abordar quaisquer questdes relacionadas com a politica de protegdo de dados da ISCMB com origem em
jornalistas ou meios de comunicagdo;

e Em conjunto com o EPD, devem garantir que as iniciativas de marketing e comunicagdo da ISCMB
respeitam os principios do Regulamento Geral de Protegdo de Dados (EU) 2016/679 e as constantes nesta
Politica de Privacidade e Proteg&o de Dados.

0 Encarregado de prote¢do de dados (EPD) é responsavel pela gestdo do programa de protecdo de dados
pessoais e pelo desenvolvimento e promogdo das politicas de protecio de dados pessoais, conforme a descrigdo
funcional das responsabilidades do EPD.

0 Assessoria Juridica (AJ) é responsdvel por comunicar a ISCMB e ao EPD quaisquer alteragdes ao RGPD e 3
legislagao nacional sobre a Protecao de dados com impacto na atividade social da ISCMB.

0 Servigo Administrativo e Financeiro (SAF), na pessoa do gestor ou coordenador respetivo, é responsavel por:

e Melhorar a consciencializagdo de todos os funcionarios e colaboradores da area sobre a protecdo de
dados pessoais;

e Organizar a formagdo em protecdo de dados pessoais para os funcionarios e colaboradores cuja atividade
estiver associada ao processamento de dados pessoais;

e Sensibilizar para as medidas de protecdo e seguranga dos dados pessoais dos funcionarios;

e Garantir que os dados pessoais dos funcionérios sejam processados com base nas finalidades legitimos
e as necessidades funcionais da ISCMB.

e Recorrer apenas a fornecedores, parceiros e subcontratantes que apresentem garantias de execugdo de
medidas técnicas e organizativas adequadas no tratamento de dados pessoais conforme os requisitos do
RGPD e legislagdo nacional sobre a protecdo de dados.
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e Comunicar as responsabilidades e obrigacdes de protecio de dados pessoais a entidades
subcontratantes, e demais fornecedores, sob a forma de cldusulas contratuais ou outro tipo de acordo
relativo a transferéncia e processamento de dados pessoais;

e Assegurar que a ISCMB reserva o direito de auditar os seus fornecedores e subcontratantes no que
respeita as garantias de conformidade com o Regulamento (EU) 2016/679.

Os equipamentos - Servigos de Agdo Social, Respostas Sociais para Idosos, para Infancia e Juventude, na pessoa
do respetivo coordenador ou Diretor Técnico(a), sdo responsaveis por:

e Melhorar a consciencializagdo de todos os funciondrios e colaboradores sobre a protecdo de dados
pessoais e os direitos de privacidade de todos os utentes, seus representantes e demais funcionarios;

e Criar e manter um sistema de controlo de acesso aos dados pessoais e aos dados pessoais sensiveis dos
seus utentes e colaboradores, baseado em critérios de necessidade operacional,

e Definir, protocolar e controlar a utilizagdo de medidas técnicas de seguranga de acesso e seguranga de
uso dos dados pessoais, incluindo os dados sensiveis, dos seus utentes;

e Minimizar a recolha de dados pessoais ao que é estritamente necessario para a execugdo dos servigos;

e Informar, sempre que necessario, 0os utentes, seus representantes e demais funcionarios sobre as
finalidades de recolha, processamento e retengdo dos dados pessoais bem com de todos os seus direitos
e a forma do seu exercicio.

Os Servigos de Tl, na pessoa do gestor ou coordenador, é responsavel por:

e Assegurar que todos os sistemas, servigos e equipamentos associados ao Sistema de Informacdo da
ISCMB usados para recolher, processar e armazenar dados pessoais cumprem com o nivel de seguranca
adequado ao risco;

e Realizar verificagdes regulares para garantir que o hardware e o software de seguranga estejam a
funcionar adequadamente;

e Manter registos de acesso e de atividades de processamento de dados realizadas em programas e bases
de dados que contém dados pessoais;

e Aprovar um plano de desenvolvimento da rede informatica, infraestrutura, comunicagdes e programas
para garantir padrdes de seguranca informatica robustos e adequados aos riscos conforme a
probabilidade e gravidade das ameacas.

8 INCIDENTES DE VIOLAGAO DE DADOS PESSOAIS

A ISCMB tem implementado um sistema de gestdo de incidentes no dmbito da privacidade. prote¢io de dados e
seguranca da informacao.

Sempre que chegar ao conhecimento da ISCMB uma possivel violag3o de dados pessoais, a ISCMB realiza uma
investigacdo interna de modo a tomar medida corretivas em tempo (til, de acordo com o seu procedimento de
Violagdo de Dados Pessoais.

8.1 Comunicagao de Incidentes

Caso algum Utilizador, Utente ou Cliente constate a ocorréncia de uma qualquer situagdo de violagdo de dados
pessoais, que provoque, de modo acidental ou ilicito, a destruigdo, a perda, a alterag3o, a divulgagdo ou o acesso,
nao autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento,
podera entrar em contacto com o Encarregado da Prote¢do de Dados ou utilizar os contactos gerais da ISCMB
descritos acima.

Caso se verifique existir qualquer risco para os direitos e liberdades dos titulares dos dados, a ISCMB notifica as
autoridades competentes em matéria de protegdo de dados sem demora injustificada e, sempre que possivel, no
prazo de 72 horas.

9  RESPONSABILIZAGAO

Qualquer funcionario ou colaborador que violar esta politica estara sujeito a agdo disciplinar e podera estar sujeito
aresponsabilidades civis ou criminais se a sua conduta violar leis ou regulamentos a que a ISCMB esteja obrigada.

Ref* RGPD.SCMB.02.2 Politica de Privacidade e Prote¢do de Dados Pag. 9
Versdo: 1de 1 de Marco de 2019




10 CONFLITOS LEGAIS

Esta politica destina-se a cumprir o regulamento relativo a privacidade e protecdo de dados (EU) 2016/679, e
legislagao nacional complementar, que produzem efeitos em Portugal ou sobre cidaddos europeus, que sejam ou
possam vir a ser utilizadores dos servigos prestados pela ISCMB.

No caso de se verificar qualquer conflito entre esta politica e as leis e regulamentos aplicaveis, estes ultimos
prevalecerao.

1 GESTAO DE REGISTOS

Nos casos em que o fundamento legal para o tratamento de dados pessoais resulte de uma obrigagdo contratual,
de uma obrigag3o juridica, na prossecucdo de interesses legitimos da ISCMB, ou de interesses vitais dos utentes
dos servigos, conservamos os seus dados pessoais apenas durante o periodo que for necessario no ambito da
finalidade para a qual estes foram inicialmente recolhidos, ou durante o periodo necessario ao cumprimento de
obrigag0es legais.

Nos casos em que o fundamento legal para o tratamento de dados pessoais é o consentimento do utente,
utilizador, responsavel parental ou colaborador, conservamos os mesmos de acordo com o consentimento dado
e/ou até esse consentimento ser revogado.

Se o utilizador, utente, responsavel parental ou colaborador revogar o seu consentimento, podemos conservar
determinados dados pessoais durante o periodo necessario ao cumprimento de obrigagdes legais.
12 VALIDADE E GESTAO DOCUMENTAL

De forma a garantir a respetiva atualizagdo, desenvolvimento e melhoria continua, a ISCMB podera, a qualquer
momento, proceder as alteragdes, que sejam consideradas adequadas ou necessarias, a esta Politica de Protecdo
de Dados e Privacidade, estando assegurada a sua publicagdo nos diferentes canais para garantir a respetiva
transparéncia e informacao aos titulares dos dados.

As alteragdes a Politica de Privacidade e Protecdo de Dados entram em vigor com a publicagdo da versdo revista.

Recomendamos aos Utilizadores, Utentes, Clientes, Colaboradores e Parceiros a consulta da Politica com
regularidade de modo a manterem-se informados acerca de possiveis alteragdes.
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